
Aan de hand van dit schema kunt u herleiden wat de voorwaarden zijn voor een rechtmatige verwerking van persoonsgegevens en welke rechten hierbij gelden. Ook staat in dit schema op basis van welke 
grondslagen u deze gegevens mag verwerken. Bij elke verwerking van persoonsgegevens geldt de toets van proportionaliteit en subsidiariteit. Er dient beoordeeld te worden of het doel waarvoor de gegevens 
worden verwerkt ook op een andere wijze kan worden behaald, met minder persoonsgegevens, of met persoonsgegevens die minder inbreuk maken op de privacy.

Randvoorwaarden rechtmatige verwerking persoonsgegevens Rechten bij verwerking persoonsgegevens

Is er sprake van bijzondere persoonsgegevens?
Dit betreft gegevens over gezondheid, ras, religie, geaardheid, 
politieke opvattingen en strafrechtelijk verleden.

Het recht op vergetelheid
Personen hebben het recht om vergeten te worden. Dit houdt in dat de gegevens binnen een 
redelijke termijn gewist worden. Bijvoorbeeld bij het intrekken van toestemming voorzover er geen 
andere grond van toepassing is. Van belang is eveneens dat de gegevens niet langer noodzakelijk zijn 
voor het doeleinde waarvoor zij verstrekt zijn.

Het recht op inzage
Personen hebben het recht om een organisatie die hun persoonsgegevens verwerkt te vragen naar 
inzage. Bij inzage zal onder meer aangegeven moeten worden of en op welke manier de organisatie 
de gegevens heeft gebruikt, wat het doel is van het gebruik en aan welke organisaties deze informatie 
nog meer is verstrekt. De overige rechten zullen ook meegedeeld moeten worden, evenals wat de 
herkomst van de gegevens is als deze niet via de persoon zelf zijn verzameld.

Het recht op aanvulling en rectificatie
Personen hebben het recht om rectificatie van hun persoonsgegevens te vragen. Dat houdt in dat zij 
mogen vragen hun persoonsgegevens te verbeteren, aan te vullen of af te schermen. Bijvoorbeeld 
als persoonsgegevens feitelijk onjuist of onvolledig zijn, niet ter zake doen voor het doel of op een 
andere manier in strijd met een wet worden gebruikt. Professionele indrukken, en opvattingen vallen 
niet hieronder.

Het recht op beperking
Personen hebben het recht op een beperking van het verwerken van hun persoonsgegevens. 
Bijvoorbeeld als hun gegevens niet langer noodzakelijk zijn, als de gegevens niet correct blijken te 
zijn, of als de persoon bezwaar maakt tegen de verwerking van de persoonsgegevens.

Het recht op een menselijke blik bij besluiten
Personen hebben het recht op een menselijke blik als een besluit (mede) door een geautomatiseerd 
proces tot stand is gekomen. Wanneer hier een beroep op gedaan wordt, zal het beslissend orgaan 
een nieuw besluit moeten nemen waarbij een medewerker zelf de gegevens beoordeelt.

Het recht op bezwaar
Personen hebben het recht om een organisatie te vragen hun gegevens niet meer te verwerken. 
Bijvoorbeeld als de gegevens worden gebruikt voor marketingdoeleinden, maar ook wanneer er is 
deelgenomen aan medisch onderzoek en de deelnemer eist dat deze gegevens niet meer gebruikt 
worden. Na bezwaar of een niet tijdige reactie op bezwaar kan een privacyklacht worden ingediend 
bij de Autoriteit Persoonsgegevens.

Voert u een wet uit die deze verwerking toestaat? 

Kunt u aantonen dat de gegevens:

Op basis van juistheid zijn verwerkt?
Verstrekte gegevens moeten tijdens de verwerking correct zijn 
en ook correct blijven. 
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Vallen onder tenminste één van de zes grondslagen voor 
gegevensverwerking?

Helder moet zijn op welke van de zes grondslagen een beroep 
kan worden gedaan. Zie achterzijde.

Nee

Op transparante wijze zijn verzameld?
Voor personen moet duidelijk zijn op welke wijze de 
persoonsgegevens verzameld, gebruikt, geraadpleegd of 
verwerkt worden, waarom en door wie.

Nee

Op basis van doelbinding zijn verwerkt?
Gegevens die door een persoon zijn verstrekt mogen alleen 
gebruikt worden voor het doel dat is aangegeven tijdens het 
verzamelen van de gegevens.

Nee

Nee

Nee

Ja

Recht op dataportabiliteit
Personen hebben het recht om de persoonsgegevens te ontvangen die een organisatie van hen 
heeft om ze zo door te geven aan een andere organisatie. Ook kunnen mensen vragen om gegevens 
rechtstreeks over te dragen aan een andere organisatie.



De zes grondslagen voor rechtmatige gegegensverwerking

Toestemming
De toestemming moet vrijelijk en ondubbelzinnig gegeven zijn en geldt alleen voor het doel waarvoor deze is afgegeven. Bij gebruik voor meerdere doeleinden moet de toestemming gespecificeerd worden. 
Bij het verwerken van gegevens van personen jonger dan 16 jaar geldt dat toestemming van ouders nodig is. Gegeven toestemming tot verwerking kan terstond ingetrokken worden, gebruik daarom andere 
grondslagen eerst.

Noodzaak voor uitvoering wettelijke verplichting
In dit geval kan het niet gaan om een algemene taak zoals het handhaven van de openbare orde, maar betreft het een specifiek bij wet vastgelegde verplichting. Het feit dat de persoonsgegevens verwerkt 
worden hoeft niet zelf in de wet te staan. Er dient een goede onderbouwing te zijn van de noodzaak.

Algemeen belang of openbaar gezag
Het gaat hierbij om uitvoering van een publieke taak. Hieronder vallen onder meer de gebruikelijke verwerkingen van, voor of namens de overheid. Omdat het gaat om het uitvoeren van wettelijk taken 
geldt dat voor deze verwerking ook een wettelijke grondslag moet bestaan.

Ter uitvoering van een overeenkomst
Deze grondslag kan alleen gelden in het geval er een overeenkomst is gesloten en het verwerken van de persoonsgegevens noodzakelijk is voor de totstandkoming en de uitvoering van de overeenkomst. 
Het contract zelf mag niet gericht zijn op het verwerken van persoonsgegevens. Het kan zijn dat een ander dan de partijen van de overeenkomst de gegevens verwerkt.

Gerechtvaardigd belang
Dit belang moet rechtmatig, voldoende duidelijk verwoord en ook echt aanwezig zijn. Dat is zo wanneer een verwerking aantoonbaar noodzakelijk is om de activiteiten te verrichten. De verwerking van 
de persoonsgegevens moet daarnaast noodzakelijk zijn voor de behartiging van het gerechtvaardigde belang. De eis om te toetsen aan proportionaliteit en subsidiariteit geldt hier ook. Dat betekent dat u 
moet nagaan of het doel van de verwerking in verhouding staat tot de inbreuk op de privacy van de personen van wie u persoonsgegevens verwerkt en of u het doel niet op een voor de betrokken personen 
minder nadelige manier kan bereiken. Een weging van belangen hoort hier ook bij.

Vitaal belang
De persoonsgegevens zijn nodig voor een vitaal belang van de betrokken persoon of een ander – het gaat hier om een acute medische situatie waar niet vaak sprake van zal zijn. De persoon in kwestie is niet 
meer in staat om zelf toestemming te geven en u kunt zich daarom niet beroepen op die grondslag.

Meldplicht datalekken
Bij een datalek gaat het om toegang tot of vernietiging, wijziging of vrijkomen van persoonsgegevens bij een organisatie zonder dat dit de bedoeling is van deze organisatie. Niet elk datalek hoeft gemeld  
te worden, wel als het datalek leidt tot een risico voor de rechten en vrijheden van betrokkenen. Een melding wordt gedaan bij de Autoriteit Persoonsgegevens. Te denken valt aan het verliezen van een 
niet-beveiligde USB-stick en het delen van gegevens met onbevoegden.
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